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INTRODUCAO

ESTUDO TECNICO PRELIMINAR

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda
que consta no Documento de Oficializacao da Demanda, bem como demonstrar a viabilidade técnica e econémica
das solucdes identificadas, fornecendo as informagées necessdrias para subsidiar o respectivo processo de
contratacdo. Caracteriza o interesse pUblico envolvido e a sua melhor solucdo e da base ao anteprojeto, ao termo
de referéncia ou ao projeto basico a serem elaborados caso se conclua pela viabilidade da contratacao;

1.1.

1.2.

1:3;

1 — DESCRICAO DA NECESSIDADE DA CONTRATACAO

Identificagdo das necessidades de negécio, considerando o problema a ser resolvido sob a perspectiva do
interesse publico. O Municipio necessita contratar Sistema/Software de informatica para Gest3o
Administrativa, o armazenamento dos dados a serem processadose suporte técnico para eventuais ajustes
e correcdes, para atender aos seus mais variados procedimentos internos, requerendo-se especial atencao
para o Gerenciamento e Acompanhamento de Convénios Ptiblicos.
A referida contratacéo também devetrazer solucao mais adequada ao municipio visando a diminuigdo de
custos e aumento de produtividade dos servidores usuarios. A solucao devera estar apta a gerar economia
de recursos administrativos e humanos, através da modernizacao digital e informatizac3o, rapidez na
execu¢ao das rotinas e tarefas de processamento de dados, trazendo possibilidade de automatizar rotinas
da gestdo publica municipal, trazendo transparéncia e efici€ncia ao gestor publico, bem como
automatizacao de processos.
Identificagdo das necessidades e requisitos tecnolégicos Para o atendimento perfeito dos usudrios internos,
o software devera permitir 0 acesso remoto através de celulares, tablets e computadores da forma mais
abrangente possivel, sem criar empecilhos onerosos aos usudrios como incompatibilidades com
dispositivos de uso comum (smartphone, tablet, e computadores desktop), e riscos adicionais de seguranca
fora do padrao de mercado. O Software deverd ser acessivel de forma continua, 24h por dia e 365 dias por
ano, em formato totalmente online com acesso Web (acesso pela Internet), com integragdo e
compartilhamento de informagdes em tempo real sem limitadores de usuario, com modo de licencgas de
uso. O Software devera passar por atualizacées automaticas sem interfer€ncia de servidor do contratante
€ permitir acesso e operacao remota do sistema, de qualquer lugar, com acesso A internet e qualquer
aparelho com Android, Linux, Windows ou Mac/iOS, permitindo o trabalho remoto em velocidade
satisfatoria para que nado haja perda de produtividade. Ainda, o software devera possibilitar a economia de
escala, maior efici€ncia e economicidade de recursos pUblicos através da plena integracdo das informacées
e dadosentre os setores, redu¢ao de retrabalho no processamento de dados (entrada dos mesmos dados
em cada setor) e transparéncia na gestdo. Os dados do sistema deverao ser hospedados de forma segura
de acordo com os requisitos de seguranca da informacao (Datacenter/servidor) a ser administrado pela
contratada, com necessidadede possibilidade de download da cépia de seguranca de banco de dados com
backup redundante para evitar perda das informacgdes ou mesmo backup em formato restauravel, ou seja,
que permita a facil restauracdo em caso de troca de fornecedor ou sinistro,a partir de um devido dicionario
de dadosa ser disponibilizado.

identificagdo dos setores e servicos a serem atendidos pelo software e os servicos correlatos que precisam
ser contratados A implantacéo do software de gest3o deverd, no minimo, atender aos setores
administrativos do Municipio (itens 3, 4, 5, 6, 7, 8, e 9), bem como abranger os servicos correlatos abaixo
descritos (itens 1, 2, 10 e 11):
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Descricdo / Especificacoes Minimas

SOFTWARE DE GERENCIAMENTO E ACOMPANHAMENTO DE
CONVENIOS PUBLICOS, visa a gest%o dos convénios de
responsabilidade do Poder xecutivo Municipal,
disponibilizando aos gestores ptblicos, as informacdes

necessdarias.

Software é dividido em Modulo Gestor e Modulo Alimentac4o/
Acompanhamento de Convénios, descritos a seguir (Front End
e Back End):

® Modulo Gestor: Acompanhamento da execucao do
convénio, liquidagdes e Pagamentos feitos pelos setores
responsaveis. Acesso WEB por meio de navegador;

e Modulo Alimentacao/Acompanhamento de Convénios:
Alimentagaéo das informacgdes referentes ao convénio,
acompanhamento da execucdo, Liquidacdes e Pagamentos
feitos pelos setores responsaveis;

Disponibilizacgao de Aplicativo (APP) mdbile, nas plataformas
10S, ANDROID e WEB APP.

CONVENIOS PUBLICOS, visa a gest3o dos convénios de
responsabilidade do Poder Executivo Municipal,
disponibilizando aos gestores ptiblicos, as informacdes
necessarias.

Software é dividido em Modulo Gestor e Modulo Alimentacao0/
Acompanhamento de Convénios, descritos a seguir (Front End
e Back End):

= e Modulo Gestor: Acompanhamento da execucdo do
convénio, liquidagdes € Pagamentos feitos pelos setores
responsaveis. Acesso WEB por meio de navegador;

@ Modulo Alimentacgao/Acompanhamento de Convénios:
Alimentagdo das informacées referentes ao convénio,
acompanhamento da execucdo, Liquidagdes e Pagamentos
feitos pelos setores responsaveis;

Disponibilizacdo de Aplicativo (APP) mobile, nas plataformas
;

10S, ANDROID e WEB APP.

SOFTWARE DE GERENCIAMENTO E ACOMPANHAMENTO DE
CONVENIOS PUBLICOS, visa a gestao dos convénios de
responsabilidade do Poder Executivo Municipal,
disponibilizando aos gestores publicos, as informacdes
necessérias. |

SOFTWARE DE GERENCIAMENTO E ACOMPANHAMENTO DE

Quant.

12

12

12

Meses 822,75

Meses 822,75

Meses 822,75

UND Valor Mensal | Valor Anual

4.936,50

4.936,50

4.936,50
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Software é dividido em Modulo Gestor e Modulo Alimentacao/
Acompanhamento de Convénios, descritos a seguir (Front End
e Back End):

© Modulo Gestor: Acompanhamento da execucdo do
convénio, liquidagdes e Pagamentos feitos pelos setores
responsaveis. Acesso WEB por meio de navegador;

e Modulo Alimentagéo/Acompanhamento de Convénios:
Alimentagaéo das informacgdes referentes ao convénio,
acompanhamento da execucdo, Liquidagdes e Pagamentos
feitos pelos setores responsaveis;

Disponibilizacao de Aplicativo (APP) modbile, nas plataformas
g

10S, ANDROID e WEB APP.

SOFTWARE DE GERENCIAMENTO E ACOMPANHAMENTO DE
CONVENIOS PUBLICOS, visa a gest30 dos convénios de
responsabilidade do Poder  Executivo Municipal,
disponibilizando aos gestores ptblicos, as informacdes
necessarias.

Software é dividido em Modulo Gestor e Modulo Alimentacao/
Acompanhamento de Convénios, descritos a seguir (Front End
e Back End):

e Modulo Gestor: Acompanhamento da execuc3o do +2 Meses 822,75 4.936,50
convénio, liquidagdes e Pagamentos feitos pelos setores
responsaveis. Acesso WEB por meio de navegador;

¢ Modulo Alimentacg3o/Acompanhamento de Convénios:
Alimentacao das informagdes referentes ao convénio,
acompanhamento da execucdo, Liquidacdes e Pagamentos
feitos pelos setores responsaveis;

Disponibilizagao de Aplicativo (APP) mobile, nas plataformas
|

| !OS, ANDROID e WEB APP.

SOFTWARE DE GERENCIAMENTO E ACOMPANHAMENTO DE
CONVENIOS PUBLICOS, visa a gest3o dos convénios de
responsabilidade do Poder Executivo Municipal,
disponibilizando aos gestores ptblicos, as informacdes
necessarias.

Software é dividido em Modulo Gestor e Modulo Alimentacao/
Acompanhamento de Convénios, descritos a seguir (Front End
e Back End):

se © Modulo Gestor: Acompanhamento da execuc3o do 12 Meses 822,75 4.936,50
convénio, liquidagées e Pagamentos feitos pelos setores
responsaveis. Acesso WEB por meio de navegador;

¢ Modulo Alimentacao/Acompanhamento de Convénios:
Alimentacg3o das informacgées referentes ao convénio,
acompanhamento da execucSo, Liquidacdes e Pagamentos
feitos pelos setores responsaveis;

Disponibilizagéo de Aplicativo (APP) mobile, nas plataformas
iOS, ANDROID e WEB APP. |

I
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SOFTWARE DE GERENCIAMENTO E ACOMPANHAMENTO DE
CONVENIOS PUBLICOS, visa a gest3o dos convénios de
responsabilidade do Poder  Executivo Municipal,
disponibilizando aos gestores ptblicos, as informacdes
necessarias.

Software é dividido em Modulo Gestor e Modulo Alimentacao/
Acompanhamento de Convénios, descritos a seguir (Front End
e Back End):

© Modulo Gestor: Acompanhamento da execucdo do 12 Meses 822,75 4.936,50
convénio, liquidagdes e Pagamentos feitos pelos setores
responsaveis. Acesso WEB por meio de navegador;

e Modulo Alimentacgao/Acompanhamento de Convénios:
Alimentagao das informagdes referentes ao convénio,
acompanhamento da execucdo, Liquidagdes e Pagamentos
feitos pelos setores responsaveis;

Disponibilizagao de Aplicativo (APP) mdbile, nas plataformas
10S, ANDROID e WEB APP. |

ANALISE DA SOLUGAO REQUERIDA EM CONJUNTO COM OS REQUISITOS DA CONTRATACAO

Disponibilidade de solucdo similar em outro érg3o ou entidade da Administracdo Publica:

Atualmente pode-se verificar que o Municipio busca um sistema de gestdo atualizado, da mesma forma gue busca
a maior parte dos municipios, inclusive municipios vizinhos a este, todos buscando uma gest3o eficiente
objetivando a reducao de custos e promovendo boa gestdo na arrecadacdo.

2.1, LEVANTAMENTO DE MERCADO COMAIDENTIFICACAO DAS SOLUCOES APRESENTADAS.

E possivel identificar no mercado trés principais tipos de solucdo de software de gesto publica municipal, quais
sejam:

Software em nuvem em ambiente web
Software em Desktop
Software com solucao mista (parte da solucdo em Desktop e parte com acesso em ambiente Web).

2.2. LEVANTAMENTO DE MERCADO — PESQUISA DE SOLUCOES ADOTADAS POR OUTROS ORGAOS DA
ADMINISTRAGAO PUBLICA

Considerando a necessidade desta administragdo em contratar empresa especializada para prestacdo de
servicos de fornecimento de sistemas de informatica (software) para Gest3o Publica da Administracdo
Direta e Indireta deste Municipio, através de Licenca de Uso, Conversio, Implantacao, Migracao de Dados,
Treinamento, Suporte Técnico, Parametrizac6es e Configuracdes, Manutenc3o Corretiva, Legal e Evolutiva,
sem limite de usuarios, bem como hospedagem em Data Center, entende essa equipe de administracao
quea Unica forma de adocao de padrdes de desempenho e qualidade objetivamente a serem definidos emedital é por meio de especificagdes usuais no mercado mediante observacdo e aproveitamento de
experiéncias anteriores e de outros municipios.
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2.3.

\ ip «,
A criacao absoluta de requisitos técnicos sem levar em cgnsideracao as especificacdes usuais de mercado
ja estudadas ou aplicadas anteriormente por outros orgaos ides de editais anteriormente publicados)
desnaturaria a modalidade licitatéria, bem como prejudicaria a aplicacdo dos principios basilares da
licitagdo (eficiéncia, interesse publico, planejamento, eficacia), descabendo a esta municipalidade da
“criacdo” abstrata das especificacdes usuais do mercado, que devem ser buscadas justamente na pratica
do mercado, in casu, representado pelos termos de referéncia padronizados ao longo dos anospor
diversas experiéncias licitatorias licitas que foram baseadas em estudo de caso e estudo de profissionais
da area de tecnologia, muitas delas apreciadas pelo prdéprio Poder Judicidrio ou Tribunal de Contas.

A partir do estudo de contratacdes similares realizadas por outros érgdos e entidades publicas, midias e
sitios eletrénicos especializados, ficou demonstrado para este Municipio a necessidade de aderir a uma
solugéo tecnolédgica integrada que devera permitir a centralizacdo de todo o processamento e
armazenamento de dados relacionados aos processos, otimizando a obtenc&o e o processamento de
informagdes, bem como o|fornecimento de subsidios gerenciais, que s&o imprescindiveis para o
planejamento e para a tomada de decisdes por parte dos gestores ptiblicos.

Dessa forma, devera ser utilizada a ferramenta de gestdo benchmarking no contexto da Administracdo
Publica, conceituada pela Fundac¢&o Nacional de Qualidade (FNQ), em seu e-book, o termo Benchmarking
como sendo: “Um método para comparar o desempenho de algum processo, pratica de gest3o ou
produto da organizacao com o de um processo, pratica ou produto similar que esteja sendo executado
de forma mais eficiente, na prépria ou em outra organizac3o, visando a entender as razdes do
desempenho superior, adaptara realidade da organizacao e implementar melhoriassignificativas.”

Certamente a adocdo de um modelo de referéncia bem elaborado ou seu uso como ponto departida para
a_adaptacdo para modelos especificos resulta em diminuicao de custos de tecnologia da informacao,
automatizacao de tarefas e maior facilidade no treinamento de pessoas, dentre outros beneficios.

ANALISE COMPARATIVA DAS CARACTERISTICAS DAS PRINCIPAIS SOLUCGES DISPOSTAS NO MERCADO:

Consiste em uma anilise critica entre as diferentes solucdes disponiveis do mercado, considerando o
aspecto econdmico entre as Solucdes e os aspectos qualitativos em termos de beneficios para o alcance
dos objetivos da contratacdo,

Solugao 1: Software em nuvem em ambiente web
e Solucdo tecnologicamente atualizada;
¢ Integracao e compartilhamento de todasas informacdes em temporeal (qualquer hora e local);

e Possibilidade de acesso através de um navegador Web (Chrome, Microsoft Edge, Firefox, entre outros);
e Necessita de conexdo com internet para que sejam acessados;

Possibilidade de acesso em dispositivos mdoveis como tablets, smartphones, notebooks devidamente
conectados a internet (cabo, 3G/4G ou WiFi);

Facilidade de manutencdo e uso (remota, de qualquer lugar com acessoa internet e qualquer aparelho
com Android, Linux, Windows ou Mac/iOS);

Possibilidade de armazenamento dos dados em Datacenter (prdoprio ou terceirizado);
Alta disponibilidade da solucdo, com possibilidade de acesso 24h por dia, 7 dias por semana (24x7x365);
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Reducdo de custos (sem necessidade de investimentos locais com CPD); a
Seguranca da informagao (garantida por robdés de backup, redundancia, e eeeeeadicionais e prdprios ao ambiente web);

Maior agilidade da resolugao de problemas técnicos, dispensado o deslocamento de profissionais da
contratada até a contratante, e reducdo de custo com tais demandas;

Aplicacées baseadas na Web podemser acessadas através de qualquer tipo de conexdo com a Internet
(cabo, 2G, 3G, 4G, entre outros);

Atualizacao no sistema pode ser realizada de forma centralizada, basta queseja feita no servidor, e sem
necessidade de download local da versdo atualizada, o que reduz as vulnerabilidades de seguranca da
informacao;

Software executado remotamente e n3o depende dos recursos da maquina local (executado em
servidores que possuem capacidade de processamento e memoria muito superior a qualquer maquina
individual, o que os torna mais robustos em relacdo a falhas, e também garante maior flexibilidade a
Administragdo na compra de novos computadores e outros dispositivos para uso prdéprio, além de maior
acessibilidade a populacgado com seus prdprios dispositivos);

Facilidade na transmissdo de informacdes armazenadas

Solugdo 2: Software em Desktop

Solu¢ao existente ha mais tempo, e com padrées tecnoldgicos mais antigos, tecnicamente obsoleta
mediante as necessidades de integracao, colaboracdo, economicidade e eficiéncia da gest3o publica;

Solucdo entrando em desuso no mercado privado, sendo substituido por solucées em nuvem, tal como
ocorrido com o Pacote Office (agora Microsoft 365, em nuvem) e ERPs lideres no mercado privado como
SAPe Oracle NetSuite;

Software desenvolvido para uso em ambiente interno da Administragao, e nao para acesso na Internet,
© que pode representar riscos e vulnerabilidades adicionais de seguranca da informacgaéo, e nao
apresenta engenharia de processamento de dados adequada ao ambiente web;

Solugao nao requer uso de internet para ser acessada;
Necessidade de a solucdo ser instalada e armazenada diretamente em cada computador usuario, e de

ser compativel com cada sistema operacional local;
Programa de computador que roda diretamente na maquina e nao em um navegador da web.
Necessidade de servidor de base de dados no local onde os computadores esto locados.

impossibilidade de acesso fora das estruturas da prefeitura.
Custo de manutencaoalto (cada atualizacdo deve ser feita diretamente na maquina, 0 que exige
profissionais especializados se desloquem ao local onde as maquinas se encontram);
Risco de problemas de compatibilidade entre Softwares e outros elementos da maquina como
hardware, sistema operacional, entre outros;
Exigéncia de multiplos requisitos de compatibilidade como computador, como por exemplo: capacidade
de processamento, memoria, espacode disco, sistema operacional compativel, dispositivos de entrada
€ saida, dentre outros.
Maior risco de sofrer travamentos devido a baixa capacidade de processamento, mau uso da memoria,hardware problematico ou virus, visto que depende diretamente da performance e condicdes da
maquina local no qual é instalado.
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Solugao 3: Software com solucdo mista (parte da soluc&s.em Desktop é parte com acesso em ambiente
Web

e Asolucdo mista traz caracteristicas das duas solucdes anteriormente descritas. Sendo parte do Software
em ambiente Web e outra parte com aplicaco em DESKTOP);

e Solucgdo parcialmente obsoleta, onde parte da solucdo ja esta adequada 4s novas tecnologias de
mercado, e parte segue padrGes antigos;

e Integracdo e compartilhamento parcial das informacdes em tempo real (somente das funcionalidades
que estao em aplicacées Web);

e Parcial disponibilidade da solucdo (a solucdo que esta em desktop sera acessada somente no ambiente
fisico e hordrios de expediente da administragéo, enquanto parte da aplicacdo sera com alta
disponibilidade)

e Acesso hibrido do sistema (parte com acesso web e outra com acesso na propria maauina);

e Parcial acesso em dispositivos méveis como tablets, smartphones, notebooks devidamente conectados
a internet (cabo, 3G/4G ou WiFi), somente em funcionalidades disponiveis em ambiente Web;

e Custo de manutencao alto (cada atualizacdo dos mddulos que estejam em aplicacdo Desktop deve ser
feita diretamente na maquina, 0 que se exige profissionais especializados se desloquem ao local onde
as maquinas se encontram);

e Para as aplicagdes que estejam em Desktop, havera exigéncia de multiplos requisitos de compatibilidade
com 0 computador, como por exemplo: capacidade de processamento, memoria, espaco de disco,
sistema operacional compativel, dispositivos de entrada e saida, dentre outros. Trazendo maior risco de
sofrer travamentos devido a baixa capacidade de processamento, mau uso da meméria, hardware
problematico ou virus;

e Falta de integragdo dos médulos com informacdes em temporeal; - Dificuldade de encontrar empresas
no mercado, uma vez que em sua maioria fornecem sistemas totalmente web ou totalmente desktop.

Dos Requisitos de seguranca da informacao
Atualmente os dados de um Software podem ser armazenados de duas formas seguras:
* Servidores locados no local da prestacdo de servico (presentes em Softwares em formato Desktop e Softwares
Mistos);

O servidor fisico trata-se de um computador onde sdo instalados os sistemas operacionais de um software onde
é possivel disponibilizar recursos computacionais para os usuarios, e possuem as seguintes caracteristicas:
a.

b.

necessidade de espaco fisico na administracao para alocacdo da infraestrutura;
necessidade de climatizacdo e gerador de energia para evitar superaquecimentos da estrutura;
necessidade de pessoa! com conhecimento técnico necessdrio em tecnologia da informacdo para realizar
manutenc6es da infraestrutura;
Risco de invaséo/roubo de dados/virus no servidor;

Riscos de intempéries climaticas (caso atinja o servidor havera perda dos dados neles constantes além da
perda fisica dos equipamentos).
Custo inicial com investimento da administrac&o com a compra de cabeamentos e hardware integrantes da
estruturafisica;

* Armazenamento em nuvem,comautilizacdo de datacenter (préprio ou de terceiro) em caso de softwares
com aplicagdes em nuvem e web.
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~ 4
No armazenamento em nuvem,o espaco fisico do data Center-Estd alocado em outro ambiente, e a
Administragdo consegue acessar 0 software locado e suas informacées através da Internet, ndo necessitando
entdo do centro de processamento de dados local para o uso do sistema de gestio. Essa modalidade de
armazenamento apresenta algumas caracteristicas:
a. acessibilidade do sistema e dos dados, conseguindo utilizar o sistema com plena performance de qualquer

lugar, através da internet; |

reducdo de custos de TI, sem necessidade de compra de hardware para centros de processamento de dados
locais, ou manutenc&o de maior equipe técnica especializada para sua manutencao;
flexibilidade na contratacao de mais processamento ou armazenamento (espacos escalaveis), aproveitando
conceitos de economia de escala;

Nao necessita de espaco fisico na administracdo, e nem climatizadores e geradores para a manutencdo do
sistema, proporcionando a reducdo de custos a administracao;
N&o necessita de pessoal técnico adequado para manutencao;

Erradicacao de riscos relacionados a perda de dados oriundos de intempeéries climaticas ou sinistros em geral,
e maior resiliéncia contra ataques na seguranca de dados.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solucGes possiveis
para atendimento da necessidade.

|

|

Com 0 auxilio do quadro seguinte, 6 possivel comparar alguns requisitos entre as solucdes identificadas:
|

WEB x

DESKTOP x

MISTO X

WEB x

DESKTOP X

MISTO X

WEB X

DESKTOP X

MiISTO X

WEB x

DESKTOP X
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WEB xX

DESKTOP X

MISTO X

WEB x

DESKTOP X

MISTO X

WEB X

DESKTOP X

MISTO X

WEB x

DESKTOP X

MISTO X

WEB Xx

DESKTOP X

MISTO X

WEB x

DESKTOP X

MISTO X

3. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Fica evidente a partir da anélise das caracteristicas das solucdes apresentadas que a Solugdo 2: Software em
Desktop e Solucdo 3: Software com solucdo mista (parte da solucio em Desktop e parte com acesso em
ambiente Web) n&oso tecnologicamente aptas para atender as necessidades de automacao e gerenciamento
de processos com agilidade e transformacdo digital desta Administragao. Apesar destas opcdes possuirem
algumas funcionalidades semelha
por esta administracao.

ntes, suas caracteristicas ndo atendem aos objetivos tracados a longo prazo

O mercado de Tecnologia da informacao (T.!.) demonstra consenso no entendimento de que aplicacdes em
formato DESKTOP sejam gradualmente substituidas por aplicagdes WEB e em nuvem. Principalmente em relagdo
aos altos custos de instalacdo e m anutenc¢do, comparado aos Softwares ditos como plataformas WEB, também
é importante frisar a popularizagao dos dispositivos méveis como tablets e smartphones, que obriga que o
acesso a informa¢ao nao esteja restrito somente a uma maquina fisica, mas em qualquer lugar, trazendo o
entendimento de que um Software em formato DESKTOP trata-se de uma tecnologia ultrapassada.
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Ainda, verificou-se no mercado a existéncia dos chamadosie na web: solucdes desenvolvidas
para desktop que foram publicadas e disponibilizadas na nuvem, através do uso de ferramentas intermediarias
denominadas emuladores. E sabido que as solucdes emuladas n3o foram projetadas e desenvolvidas tendo em
mente os riscos e realidade distintos ao do ambiente web, abrindo portas a agentes maliciosos como
ransomware, malwares e trojans, pois nado foram projetadas para funcionar neste ambiente, e ndo apresentam
os mesmos padr6es de seguranga para uso na Internet. Ainda, as aplicagdes emuladas nao apresentam a
engenharia de processamento adequada ao ambiente web, o que passa pela otimizacdo de trafego de dados e
otimizacdo geral para funcionamento pela Internet. Assim, as aplicagdes emuladas nao s6 apresentam um maior
risco de seguranga da informacao para o Municipio, como apresentam uma performance inferior e maior
consumo de banda larga, podendo incorrer em lentidao no processamento dos dados e em custos adicionais
com link de internet para a Administracdo.

Conclui-se, entao, que os softwares emulados nao estao aptos e preparados tecnologicamente para atender as
necessidades do Municipio. Assim, sao necessdrios requisitos adicionais na contratacZo da solucdo,
especificando o padrao de mercado de um software web, tais como:“ 1. Ser desenvolvido em linguagens de programacao préprias para utilizagdo pela Internet (como JavaScript,

PHP, Python, C#, e outras), @ que permitam uma performance adequada e seguranca da informac3o no
ambiente web;

2. Vetar solugdes no padrdo tradicional desktop cliente-servidor (2 camadas) emuladas, e que apresentam
performance inferior e riscos adicionais de seguranca da informacdo;

3. Ser projetado no padrao web, isto é, com arquitetura em “n” camadas (sendo elas no minimo a Camada de
Apresenta¢ao, Camada de Aplicacdo, e Camada de Banco de Dados), o que proporciona melhor performance
com separa¢ao de responsabjilidadese resili€ncia da aplicacdo, permite atualizacdes de regras de negdcio
mais ageis e eficientes, e permite uma maior seguranca da informac3o na medida em que a camada de
Aplicagdo pode servir como um firewall entre a Camada de Apresentac¢do e o banco de dados, protegendo
os dados;

4. Apresentar trafego de dados otimizado (minimo) entre o cliente e o servidor, de forma a propiciar melhor
performancee evitar gastos adicionais com link de Internet. Isso implica na utilizac30 de formatos mais
eficientes, como o JSON ou similares, na maioria dos casos;

4. POSICIONAMENTO CONCLUSIVO SOBRE SOLUCAO ADEQUADA PARA O ATENDIMENTO DA NECESSIDADE
A QUE SE DESTINA

Diante das andlises comparativas dos estudos aqui delineados, fica demonstrado que a solucdo mais adequada
para atendimento das necessidades desta administracdo é o Software de Gest3o Publica em ambiente Web,
em detrimento as demais solucdes disponiveis no mercado.

O Software em ambiente web atende as expectativas deste municipio e cumpre as necessidades de digitalizacdo
da gestao publica municipal em plataforma unica com recursos tecnolégicos de Ultima geracao, permitindo o
cumprimento das normas legais, acesso em tempo real as informacées, possibilidade de acesso por diversos
navegadorese dispositivos méveis, com facilidade em manutencdoe uso, além de promover reducao de custos
administrativos e humanos. A solucao demonstra-se adequada para promover facilidades para a gestdo
municipal reduzindo percas e aumentandoa arrecadacdo.

A partir da solugdo delineada, fica caracterizado a necessidade da estrutura de dados ser hospedada e
armazenada em_ambiente em_nuvem com a_utilizagdo de Datacenter (prdéprio ou terceirizado) sob
administracao da contratada que devera conter requisitos e padrdes que garantem de seguranca da informacéo,
com backup restauradvel seguindo um dicionario de dados, a fim de possibilitar a facil restauracdo/
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interpretagdo em caso de troca de fornecedor, permitindo a migragao/converséo efetiva e segura de dados
entre sistemas garantindoa integridade das informacées presentés nos dados de titularidade deste municipio,
de modo a possibilitar a continuidade dos servicos publicos prestados por esta administracao.

Além disso, so necessarios requisitos minimos de seguranca da informacado no ambiente em nuvem, como a
presenca de um firewall que inspecione e controle o trafego para a nuvem de formaa evitar a entrada de agentes
maliciosose intrusdo de trafego pela internet, o que é padrdo de mercadoe requisito minimo de seguranca para
data centers.

O uso de tecnologia em nuvem reduz os riscos relacionados a perda de dados oriundos de intempéries
climaticas, sinistros, e ataques na seguranca que geram roubo/furto/manipulacao nos dados de propriedade
publica.

CARACTERISTICAS TECNICAS DA SOLUCAO A SER CONTRATADA=F

Diante das analises comparativas dos estudos aqui delineados, fica demonstrado que a solucdo mais adequada
para atendimento das necessidades desta administracdo é o Software de Gerenciamento e Acompanhamento
de Convénios Publicos em ambiente Web, em detrimento as demais solucdes disponiveis no mercado.

Requisitos técnicos da solucdo a ser implantada

O processo licitatério a ser instaurado busca a contratacdo de servicos de locacdo de sistema de Gerenciamento
e Acompanhamento de Convénios Publicos em ambiente Web, remetendo ao conceito SaaS (software como um
servico):

O SaaS fornece uma solugdo de software completa que vocé pode comprar em uma base
paga conforme o uso por um provedorde servico de nuvem. Vocé pode alugar o uso de
aplicativo para sua organizacdo e seus usudrios se conectarem a ele pela Internet,
normalmente por um navegador da Web. Toda a infraestrutura subjacente,
middleware, software de aplicativo e dados de aplicativo ficam no datacenter do
provedorde servicos. O provedor de servico gerencia hardware e software e, com o
contrato de servico apropriado, garante a disponibilidade e a sequranca do aplicativo
e de seus dados. O SaaS permite que sua organizacio entre em funcionamento
rapidamente com um aplicativo por custo inicial minimo.
(https://azute.microsoft.com/ptbr/resources/ cloud-computing-dictionary/what-is-saas/)

Assim, o Termo de Referéncia devera prever que o software a ser contratado possibilite a centralizac3o de todo
© processamento de dados, evitando o retrabalho e reinsercdo de dados semelhantes em cada setor,
centralizagdo e compartilhamento de informacdes em tempo real com um sistema modular e integrado coma
finalidade de diminui¢&o do uso de sistemas diversos e comunicagao completa entre cada médulo setorial.
E preciso, ainda que esta solugdo esteja adequada e tecnologicamente atual ao mercado e ser compativel coma
maioria dos computadores e sistemas operacionais, que ndo ocupe muita meméria no disco rigido de um
computador, que nao estabeleca empecilhosde utilizacdo pela populacdo em geral (tais como incompatibilidade
com ossistemas operacionais mais utilizados, ou necessidades de instalacdes locais potencialmente incompativeis
ou inseguras mesmo para rotinas comuns) e que permita o acesso de qualquer lugar, por qualquer computador
ou dispositivo que uma pessoa possa usar, e inclusive de forma simultanea.

Além disso, o software devera fazer sua atualizacdo de forma automatica, sem que seja necesséaria a intervencdo
dos colaboradores e sem a necessidade de realizac3o de downloads ou instalagdes de programa para 0 seu acesso,
© que demandaria em um aumento de pessoal especializado em TI no Municipio, além de potencial risco de
seguranca.
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E sabido que a utilizacao de sistemas ou componentes siecle eusine orincipais riscos para a seguranca da
informagdo (https://owasp.org/www-project-top-ten/), onde as atualizacdes de software surgem para corrigir e
mitigar vulnerabilidades descobertas. Assim, a contratac¢ao de um sistema cujas atualizacées ocorram de forma
automatica, ndo necessitando de a¢&o por parte do usuario, é parte essencial na garantia de padrées minimos de
segurang¢a cibernética e da informagao na Administracdo.

Ainda, tais requisitos sao importantes pois em ocasides em que ha a necessidade de alteracdo do espaco fisico do
trabalho, como ocorreu na pandemia do COVID, os trabalhos nao ficam comprometidos, pois a compatibilidade
do software sera garantida, permitindo o acesso de qualquer lugar, sem atraso em razao de incompatibilidade de
versGes, e sem atraso em virtude de necessidades de instalacdes mesmo para funcionalidades mais estruturantes.

Sera necessario um software web, isto é, acessivel por meio de navegadores, e que faca a gestao e o provimento
do data center (gestao, disponibilidade, hospedagem, processamento, seguranca e bkp).

O contrato devera possibilitar a ampliacdo dos recursos de data center disponibilizados, uma vez que que
eventuais aumentos dos recursos de informatica poderao provocar uma maior necessidade de alteracées nas
configuragées iniciais projetadas para o data center.

Visando a manutencao da produtividade dos servidores e eficiéncia e agilidade dos trabalhos executados e
servicos prestados aos cidaddos, é| preciso que o processamento dos dados seja radpido, devendo o Termo de
Referéncia estabelecer requisitos minimos neste sentido e um modelo de teste prévio do produto ofertado pelo
licitante vencedor.

O contrato devera prever o fornecimento ao Municipio de licengas de uso, conversao, implantac3o, migragdo de
dados, treinamento, suporte técnico, parametrizacdes e configuracdes, manutencdo corretiva, legal e evolutiva,
sem limite de usuarios e hospedagem em data center.

O Termo de Referéncia devera prever a realizacdo de servicos de implantac3o, os quais consistem em servicos de
diagnostico, configuracao, migragaéo das informacées e habilitac3o do sistema para uso. Além disso, devera
compreender a implantacao os servicos de treinamento dos usuarios.

6. _ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O valor de referéncia da futura contratac&o é de R$ 97.200,00 (noventa e sete mil reais) no decorre de 12 meses.

Esse valor sera dividido pelas seguintes secretarias que possuem convénios firmados com entes das esferas
Federais, Estaduais e Municipais:

1. Secretaria de infraestrutura -

Secretaria de Juventude, Esporte e Lazer-
Secretaria de Educa¢ao-

HS820'75mds(4ojadsts)
Voicuzthio

RsPbielsdabt
Secretaria de Saiice -

RGIMBaSmies(GElineeg
Heealizsidld|A514.098

Splab!
Secretaria e Urbanismo e Meio Ambiente-

Re8b9/75mésU2mesa)
Thlalibanhifias

4.030,50did
6. Secretaria de Cultura -

RO-B227Smes(ies)
Fotanizandp

RS4gasibbshat
7. Ficando a importancia de R$ 4.93650 (quatro mil, novecentose trinte e seis reais e cinquenta centavos) més

e totalizando RS 59.238,00 (cinquenta e nove mil, duzentose trinta e oito reais) ano

Cee

eS
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7. JUSTIFICATIVA PARA O NAO PARCELAMENTO DA SOLUCAQ

E condic&o desejavel que a solucdo seja fornecida por um Unico contratado, de modo a resguardar o interesse
desta administracgdo em manter um Unico ambiente de tecnologia, em possibilitar a integracdo e um melhor
gerenciamento dos dados, proporcionando a reducdo de custos com novos investimentos tecnoldgicos.
Proporcionando a esta administracdo a reducdo de custos no fornecimento em escala, € o aumento da
produtividade, sem a necessidade de realizacdo de diversos treinamentos de plataformas com funcionalidades
diferentes.

8. IMPACTOS AMBIENTAIS

A solucao escolhida por esta administragao esta adequada aos preceitos de licitagdes sustentaveis, de modo que
minimiza os impactos ambientais diminuindo 0 uso exacerbado de papel em processos manuais na administracdo
publica. Nesse sentido, segue o entendimento:

A nuvem, tecnologia verde e sustentavel A nuvem, ou computacao em nuvem, é uma
das tecnologias de armazenamento de dados ilimitadas que revolucionou a computacado
e o mundo digital no mundo todo, sendo talvez uma das tecnologias verdes de TI mais
sustentaveis. Essa inovacdo tem sido uma grande soluc3o no mundo digital e
informatico, porque oferece a possibilidade de nado usarmos a memoria fisica dos
computadores e dispositivos, mas, sim, um espaco na web. Se vocé dirige uma
organizacéo com foco em produtos, existe também uma solucdo de ERP em nuvem
indispensavel as suas operacGes. Isso trouxe como consequéncia intimeros beneficios
para as organizac6es e os usuarios em geral, bem como o desenvolvimento de outras
tecnologias e servicos derivados, como o Software como Servico (SaaS, Software as a
Service). Mas vamos dar uma olhada nas raz6es que fazem a nuvem ser uma tecnologia
sustentavel:

1. Redu¢do da emissdo de CO2 Foi demonstrado que, ao reduzir o uso de infraestrutura
e dispositivos, a migragdo e o uso da nuvem podem diminuir as emissdes de carbono
para o meio ambiente em 84%, contribuindo, assim, de forma benéfica para as
mudang¢as climaticas.
2. Redugdo no uso de hardware Ao centralizar e gerenciar os dados em um sé lugar —
neste caso, a plataforma web — aplicativos e outros arquivos ficam mais leves,
reduzindo significativamente o uso de hardware e, consequentemente, o consumo de
energia. Dessa forma, cumpre-se um dos objetivos mais importantes das tecnologias
sustentaveis que é a economia de energia.
3. Reducgdo do numero de servidores A medida que o hardware se torna virtual, o
numero de servidores diminui, o que também resulta em economia de energia e melhor
desempenho das empresasde tecnologia da informacdo e da comunicacdo (TICs).
4. Reducdo de custos Além de sustentavel, a reduc3o de custos com o uso da nuvem é
consideravel, e este, somado 4a eficiéncia, 6 um dos motivos que faz com que esse tipo
de servigo seja altamente solicitado. Ao reduzirmos o uso de maquinas e a necessidade
de infraestrutura, diminuimos o investimento em aquisicao de equipamentos. Com a
reducdo do numero de maquinas e equipamentos, nao apenas diminuimos o consumo
de energia, que é um resultado sustentavel, como também alcancamos uma reducdo
nos gastos com energia elétrica. Além disso, reduzimos também os custos de
atualizagdes e manutencdes de aplicativos e software, uma vez que estas ocorrem de
forma automatica por meio do servico de nuvem contratado. Sem duvida, o uso da
nuvem aumentasignificativamente a producdo e reduz custos.
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5. Projeto voltado para a economia de energiaA nuvem permite criar politicas e servicos
personalizados de forma estratégica, o que permite economizar energia em linha com
as necessidades dos clientes e do meio ambiente. Na verdade, as praticas sustentaveis
de engenharia de software podem reduzir o consumo de energia em até 50 vezes,
quando aj linguagem de programacdo certa é escolhida para a tarefa, como, por
exemplo, a computacdo em nuvem. Beneficios de usar um servico em nuvem Além de
ser uma tecnologia sustentavel e reduzir os custos de forma consideraveil, um servico
em nuvem oferece diversos beneficios para sua organizagdo, tais como: Possibilidade de
hospedar todos os seus dados eletrénicos na nuvem. Maior seguranca para os dados.
Crescimento, ao permitir a expansdo das tecnologias de Ti. Flexibilidade, ao permitir
cenarios de trabalho remoto.

Agilidade e rapidez nos processos.
Aumento da producao.
Como se pode ver, a nuvem 6, sem diivida, uma tecnologia sustentavel cuja contribuicao
é mais enfatica no campo da economia de energia. (https://blogs.oracle.com/oraclebrasil0 /post/ nuvem-cloud-tecnologia-sustentavel)

Com 0 uso de um Software em nuvem no € necessario que se tenha um servidor fisico no ambiente da prefeitura,
diminuindo os custos de energia com salas climatizadas para este fim, bem como a necessidade de cabeamento
e profissional adequado para manutencdo. Ao trazer uma plataforma eficiente de gestdo, é possivel trazer mais
agilidade nos processos com aplicagao das politicas publicas reversas e de conscientizacdo ambiental.

9. APROVACAO E ASSINATURA

O Estudo Técnico Preliminar foi elaborado pela Secretaria de Administracdo/Departamento de Convénios e
aprovado e assinado pelas secretarias que tem convénios firmados com entes das esferas Federais, Estaduais e
Municipais.
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